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POLITICA DE SEGURIDAD

GAZC, consciente de que la seguridad de la informacidn relativa a
nuestros clientes es un recurso critico, ha establecido un Sistema de
Gestidn de la Seguridad de la Informacién de acuerdo con los requisitos
de la norma I1SO/IEC 27001 para garantizar la continuidad de los sistemas
de informacién, minimizar los riesgos de dafio y asegurar el cumplimiento
de los objetivos fijados.

El objetiva de la Politica de Seguridad es fijar el marco de actuacién
necesario para proteger los recursos de informacién frente a amenazas,
internas o externas, deliberadas o accidentales, con el fin de asegurar el
cumplimiento de la confidencialidad, integridad y disponibilidad de la
informacién.

La eficacia y aplicacién del Sistema de Gestién de la Seguridad de la
Informacion es responsabilidad directa del Comité de la Seguridad de la
Informacién, el cual es responsable de la aprobacién, difusion y
cumplimiento de la presente Politica de Seguridad. En su nombre y
representacién se ha nombrado un Responsable del Sistema de Gestidn
de la Seguridad de la Informacién, que posee la suficiente autoridad para
desempefiar un papel activo en el Sistema de Gestién de la Seguridad de
la Informacién, supervisando su implantacidn, desarrollo y
mantenimiento.

El Comité de Seguridad de la Informacién procederd a desarrollar y
aprobar la metodologia de anilisis de riesgos utilizada en el Sistema de
Gestion de la Seguridad de la Informacion.

Toda persona cuya actividad pueda, directa o indirectamente, verse
afectada por los requisitos del Sistema de Gesti6n de la Seguridad de la
Informacién, estd obligada al cumplimiento estricto de la Politica de
Seguridad.

En GAZC se implantardn todas las medidas necesarias para cumplir la
normativa aplicable en materia de seguridad en general y de seguridad
informética, relativa a la politica informaética, a la seguridad de edificios e
instalaciones y al comportamiento de empleados y terceras personas
asociadas a GAZC en el uso de sistemas informéticos. Las medidas
necesarias para garantizar la seguridad de la informacién mediante la
aplicacién de normas, procedimientos y controles deberdn permitir
asegurar la confidencialidad, integridad, disponibilidad de la informacién,
esenciales para:

e Cumplir con la legislacién vigente en materia de los sistemas
de informacién.

e  Asegurar la confidencialidad de los datos gestionados por
GAZC.

. Asegurar la disponibilidad de los sistemas de informacién,
tanto en los servicios ofrecidos a los clientes como en la
gestidn interna.

. Asegurar la capacidad de respuesta ante situaciones de
emergencia, restableciendo el funcionamiento de los servicios
criticos en el menor tiempo posible.

. Evitar alteraciones indebidas en la informacién.

. Promover la concienciacién y formacién en seguridad de la
informacién.

o Establecer objetivos y metas enfocados hacia la evaluaci6n del
desempefio en materia de seguridad de la informacién, asi
como a la mejora continua en nuestras actividades, reguladas
en el Sistema de Gestién que desarrolla esta politica.
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SECURITY POLICY

GAZC, aware that the security of information concerning our customers is
a critical resource, has established an Information Security Management
System in accordance with the requirements of ISO/IEC 27001 to ensure
the continuity of information systems, minimize the risks of damage and
ensure compliance with the objectives set.

The abjective of theSecurity Policy is to establish the framework of action
necessary to protect information resources against threats, internal or
external, deliberateoraccidental, in order to ensure compliance with the
confidentiality, integrity and availability of information.

The effectiveness and

application of the Information Security

Management System is the direct responsibility of the Information
Security Committee, which is responsible for the approval, dissemination
and compliance with this Security Policy. On its behalf and on its behalf,
an Information Security Management System Manager has been
appointed, who has sufficient authority to play an active role In the

Information

Security Management  System, supervising  its

implementation, developnnent and maintenance.

The Information SecurityCommittee will proceed to develop and approve
the risk analysis methodology used in the Information Security
Management System.

Any person whose activity may, directly or indirectly, be affected by the
requirements of the Information Security Management System, is obliged
to strictly comply withthe Security Policy.

GAZC will implement all necessary measures to comply with the
applicable regulations en security in general and computer security,
relating to IT policy, the security of buildings and facilities and the
behavior of employees and third parties associated with GAZC in the use
of computer systems. The measures necessary to ensure the security of
information through the application of standards, procedures and
controls shall ensure the confidentiality, integrity and availability of
information, which are essential for:

Comply with current legislation on information systems.
Ensure the confidentiality of the data managed by GAZC.
Ensure the availability of information systems, both in the
services offered to customers and in internal management.
Ensure the capacity to respond to emergency situations,
restoring the operation of critical services in the shortest
possible time.

Avoid undue alterations in the information.
Promoteawareness and training in information security.
Establish objectives and goals focused on the evaluation of
performantce in terms of information security, as well as
continuous improvement in our activities, regulated in the
Management System that develops this policy.
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